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INTERVIEW Beemsterling Dirk (73) is ICT-expert, maar trapte toch in WhatsApp-fraude

Twaalfhonderd euro naar
een oplichter overgemaakt

,Hoi pap! Ik heb een
nieuwe abonnement. Dit
is mijn nieuwe nummer.”
Dat WhatsApp-berichtje,
inclusief spelfout, kreeg
Dirk (73) uit Midden-
beemster van een onbe-
kend nummer. Als ICT-
expert was hij nog zo
bekend met Whatsapp-
fraudeurs, maar toch
trapte hij erin en maakte
twaalfhonderd euro over
aan een oplichter.

" Christian Sier

c.sier@mediahuis.nl

Middenbeemster M Een online
fraudeur die zich voordeed als zijn
dochter wist Dirk* (73) uit Midden-
beemster 1200 euro te ontfutselen
via betalingen met Tikkie. Het
slachtoffer van de online vorm van
oplichting baalt er flink van dat hij
in de val is gelopen. ,,Ik heb nota be-
ne jaren de cyberbeveiliging gedaan
voor mijn werkgever. Daarbij ging
het vaak over phishing.” Dirk kreeg
wel vaker schimmige mailtjes of
appjes, maar hapte nooit.

Dochter

Toch trapte hij er deze keer wel in.
Hij legt uit dat het een ongelukkig
toeval was. ,,Ik was die ochtend niet
helemaal scherp, want ik had een
slechte nacht gehad. Alles gingop de
automatische piloot, zal ik maar
zeggen.” Dirk kreeg een appje dat
zogenaamd van een van zijn kinde-
ren was, maar van welk kind wist hij
niet.

In de WhatsApp-geschiedenis is
te zien dat hij de scammer vroeg
welk kind hem appte. Daarbij maak-
te hij de fout de namen van zijn kin-
deren te noemen. ,,De dader gaf
zichzelf uit voor mijn dochter.”” Dat
is precies waar het misging. ,,De af-
zender had goed gegokt, want mijn
dochter was op dat moment haar
huis aan het verbouwen. Ze had me
een paar dagen daarvoor echt ge-
vraagd om wat geld over te maken.”
Hij vond het dus niet gek toen hij
het volgende verzoek Kkreeg: ,,Ik
probeer een betaling over te boeken
maar ik zit denk ik al aan mijn li-
miet want het lukt niet. Kan je het
even voor me overboeken? Dan Kkrijg
je het zsm weer van me terug.”
Tikkie
Dirk belde voor de zekerheid naar
het telefoonnummer, maar hoorde
een hoop lawaai en geroezemoes.
,,Dat zal wel van die verbouwing
zijn, dacht ik.” Hij maakte het geld
over via twee aparte Tikkies. Eerst
een bedrag van zo’n 700 euro en
daarna nog van vijfhonderd euro.
,, Ik deed het meteen, om er maar
vanaf te zijn. En op het moment dat
ik op verzenden klikte, dacht ik (hij
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»Eigenlijk moet je zulke transacties niet doen als je niet scherp bent.”

99

Ik was die
ochtend niet
helemaal
scherp, want ik
had een slechte
nacht gehad

slaat met zijn vuist op tafel): ,,Shit!”

De Beemsterling stuurde voor de
zekerheid een mailtje naar zijn
dochter. Die wist van niets. Daarna
belde hij meteen met de fraudedesk
van ING, waar hij zijn bankreke-
ning heeft. Het bleek dat de reke-
ning waar hij de 1200 euro naartoe
had overgemaakt, er ook één van
ING was.

Geldezels

De dader(s), zo hoorde hij achteraf,
hadden een dertienjarige jongen
vanaf zijn schoolplein benaderd en

Via twee Tikkies maakte Dirk het geld over.

hem gevraagd zijn bankgegevens af
te staan, zodat zij het geld van daar-
uit konden wegsluizen. Fraudeurs
maken vaker gebruik van zulke zo-
geheten Kkatvangers of geldezels.
,,Ze konden die rekening meteen
bevriezen”, zegt Dirk. Uiteindelijk
heeft de Beemsterling zijn geld te-
rug kunnen krijgen. ,,Het was voor
een vakantie naar Griekenland. Dat
kon gelukkig nog doorgaan.”

Na het voorval heeft hij nog twee
keer een frauduleus appje gekregen.
,,O0k weer zogenaamd van een van
mijn kinderen. Ik antwoordde: ‘Oh,
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ik dachtdatjein hetbuitenland zat.
Dan krijg je ineens geen reactie
meer.” De gepensioneerde cyberex-
pert schaamt zich, maar hoopt dat
zijn verhaal ertoe leidt dat lezers be-
ter opletten wanneer hen zoiets
overkomt. ,,Eigenlijk moet je dat
soort transacties niet doen als je niet
scherp bent.”

* De geinterviewde wil zijn verhaal
alleen anoniem delen. Daarom is zijn
naam gefingeerd. De echte naam van
het slachtoffer is bekend bij de redac-
tie.
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Fraude

Het aantal meldingen van de
zogeheten
‘vriend-in-noodfraude’ was in
2020 vervijfvoudigd ten
opzichte van het jaar daarvoor,
volgens Wilfred van Mulligen,
specialist Digitalisering en
Cybercrime bij de politie
Noord-Holland. De oplichting
via WhatsApp in inmiddels een
bekend begrip. Desondanks
komt het nog vaak voor dat
slachtoffers in de list trappen.
De politie roept slachtoffers uit
Noord-Holland op zich te
melden bij Noord-Holland
Samen Veilig (NHSV), een
samenwerkingsverband tussen
politie, gemeenten en het
openbaar ministerie ter
preventie van
cybercriminaliteit. NHSV zoekt
via de website
www.hetslachtofferspreekt.nl
slachtoffers van
cybercriminaliteit in de regio
die (anoniem) hun verhaal
willen doen.




